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CIIOKOMHBIH HHTEPHET
Kak 3allUTNTb BHUMaHWE, OaHHbleE N OTHOLWEHNA B CETU

Pycckoe nspgaHue - O6HoBNEHHOE n3naHme - okTabpb 2026

OTO PyYKOBOACTBO OJ1 CEMEN U HAYMHAIOLWMX NOJIb30BaTENEN,
KOTOpble XOTAT 3alMUTUTb akKKayHTbl, JINYHbIE OAaHHbIE N BPeEMS B
ceTun. YinTanTe No O4HOW r1aBe 1 NPOBEPSINTE HACTPOWKN MO
ohnLManbHOM NHCTPYKLMN CBOEro YCTPOMCTBA MW CEPBUCA:
Ha3BaHWSA MEHIO MOryT MeHATbCA. MNpnMepbl BbIMbILLIEHbI, TEKCT
NOArOTOBJIEH C MOMOLLbIO NCKYCCTBEHHOIO UHTEJIJIEKTA.
TexHn4Yeckmne peKkoMeHaaumnm CBepeHbl C ONyBIMKOBaHHbLIMU
MaTepuanamm BSI n nepBUYHBIMU UCTOYHUKAMU, YKA3aHHbIMA B
KoHLe. MNpwn B3/10Me, NoTepe AeHer Uan yrpo3sax AenCcTBYNTe Yyepes
ohuLManbHy0 NOALAEP)KKY N KOMMETEHTHbIE CIy)XObl; YNIpa>kHEHUS
He 3aMeHST CPOYHYH MOMOLLb.

MIRAVA - TekCT 1 nepesof NoAroTosJieHbl ¢ nomMoLlbio V.
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Comepzxxanue

01 Uncposon gom

02 CoobLieHne, kKOTOpoe ToponuT

03 JInYHble faHHble N0 HEOBXOAMMOCTH
04 TenecoH 6e3 6eCKOHEYHON NEeHThbI
05 KOHMIMKT B KOMMEHTapmsx

06 CeMelHbIN LgPOBON OOrOBOP

MIRAVA - BecnnaTHbIn (hparMeHT



CnOKOWMHbIN MHTEPHET

01
ITundpoBoH oM

OAVIH NapoJib UCMOJIb3YEeTCH B MOYTE, Urpe 1 MmarasmHe. Nocne
yTeYKM 3TOT NapoJsib MPUXOOMNTCSA 3aMEHUTb BO BCEX MeCTax, rae oH
nosTopsncs. Ecim noyTa ncnosb3yeTcs A5 BOCCTaHOBAEHUS
OPYrnx akKayHTOB, 3allMTa eé JocTyna 0cobeHHO BaXkHa. AKKayHThI
y0o6HO NpeACcTaBUTb Kak KOMHaTbl C pa3HbIMU KJlOYaMU:
PacKpbITUE 0OHOrO KJto4a He AO0JIXKHO OTKPbIBaTb BCe ABepu. Takas
MeTagopa 06bACHAET NpaBuo, HO He obellaeT NoJIHOM
6e3omacHoCTK.

BS| pekomeHayeT oTAesibHble CUJIbHbIE Mapon OS5 Pa3HbIX
CepBMCOB U AOMOJHUTENbHYIO 3alMUTY BXOAa, KOrga oHa AOCTYrHa.
Ncnonb3ynTe OAVHHbIE YHUKa IbHbIE MApoJin; HE CTPOMTE UX Ha
WMEHN UM NPOCTOM U3MEHEHUM OHOI0 c/sloBa. MeHen kep nNaponen
rnomoraeT co3faBaTb U XPaHUTb pa3Hble 3HaYeHus. BoibupanTe
CpPeaCTBO C MOHATHON OPULINANBHON MHCTPYKLUWEN, 3aLLUTUTE ero
rNaBHbIN JOCTYMN 1 3apaHee pa3beputech, Kak BOCCTAaHOBUTb
cobCcTBEHHbIN foCTyn. He nepefnaBanTe Napoan «MOMOLHMKaM» B
nepenmncke.

BktounTe ABYX(PaKTOPHYIO 3alMTy MO UHCTPYKUMn cepBuca. OHa
nobaBnaeT NpoBepKy, HaNnpuMep Yepes NpuaoXXeHne nam
annapaTHbIA KoY, HO He genaeT nbon Bxon 6e3onacHbIM:
MOLLUEHHUK MOXXET BbIMaHUTb U 0QHOPa30BbIN Koa. He coobuanTe
KoAabl cobeceHNKY N He NOATBEP)XXOalTe BXO4, KOTOPOro He
HayMHanu. Ecnu cepBuc npenocTaBisieT pe3epBHble KOAbl, XpaHUTe
NX OTAENbHO M 3alWLLEHHO, C BO3MOXXHOCTbIO HAaTW NMpu notepe
TenegoHa. NpoBepbTe akTyaJIbHOCTb KOHTAaKTa BOCCTAHOBAEHUS.

MpakKTuKa: coCcTaBbTe CMNCOK Ba)KHbIX akkayHTOB 6e3 camumx
naponen. OTMeTbTE, rae eCTb NOBTOPEHNE U BTOPON haKTop.
HayHuTe Cc 0QHOro BaXXHOro BXo4a, COXPaHMB AOCTyN K
BOCCTaAHOBJIEHMIO. YCTaHOBUTE BNIOKMPOBKY 3KpaHa W AOCTYMHblEe
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06HOBNEHMS YCTPONCTBa. MpKn NoJO3pPEHM Ha B3/IOM UCMO/b3YNTe
npoueaypy BOCCTaHOB/IEHUS CEPBUCA; CMEHa OA4HOI0 NMapos He
BCerga 3aBeplUaeT yCTpaHeHne nHumaeHTa. He oTknagbiBanTe
3alUUTY OCTaJIbHbIX MOBTOPSIOLLNXCS Naposiei nocae n3BecTHom
yTeuku.

9710 6ecnnaTHbIn pparmeHT. MonHas PDF-KHMUra conoepXXuT BCe riaBbl U3
copgepxaHus. NMpoaakm noka He OTKPbIThI.
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JITOMOJIHUTEJJILHOE UYTEeHHue

[1]1 BSI — Basistipps zur IT-Sicherheit - www.bsi.bund.de

[2] BSI — Zwei-Faktor-Authentisierung - www.bsi.bund.de

[3]1 BSI — E-Mail-Sicherheit: Mythen im Faktencheck - www.bsi.bund.de

[4] BSI — Encryption on mobile devices - www.bsi.bund.de

[5] Polizeiliche Kriminalpravention — Messenger-Betrug - www.polizei-beratung.de

[6] Polizeiliche Kriminalpravention — Digitale Beweise sichern -
www.polizei-beratung.de

[7]1 British Airways — Manage My Booking: booking reference and surname -
www.britishairways.com

MIRAVA - BecnnaTHbIn (hparMeHT


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Sicherheitsirrtuemer/irrtuemer-e-mail-sicherheit.html
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/Verschluesselung-auf-mobilen-Geraeten/verschluesselung-auf-mobilen-geraeten.html
https://www.polizei-beratung.de/themen-und-tipps/betrug/messenger
https://www.polizei-beratung.de/aktuelles/detailansicht/digitale-beweissicherung-rechtssichere-screenshots-erstellen/
https://www.britishairways.com/travel/apis/public/en_us

